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VUELTA DE TUERCA AL CONTROL

GOMEZ-ACEBO §; POMBO

POR LA EMPRESA DE LAS HERRAMIENTAS INFORMATICAS

(O LA IMPORTANCIA DE TENER UN BUEN PROTOCOLO)

[STS de 6 de octubre de 2011 (rec. 4053/2010)]

Area de Laboral

1.LOS HECHOS

La empresa comunicd por escrito a todos
los trabajadores —quedando constancia de
la recepcion mediante la firma- que que-
daba terminantemente prohibido el uso de
medios de la empresa (ordenadores, te-
Iéfonos moviles, internet, etc.) para fines
propios tanto dentro como fuera del hora-
rio de trabajo. A los pocos dias (menos de
7) se hizo una comprobacion sobre el uso
de estos medios de trabajo. En concreto,
se procedid a la motorizacidén de los orde-
nadores de dos empleadas de las que sos-
pechaba hacian un uso indebido o irregular.
La monitorizacién se llevo a cabo mediante
la instalacion de un software “pasivo”, es
decir, “poco agresivo” al permitir Unica-
mente visualizar lo visto en pantalla por el
trabajador, sin poder acceder a los archivos
del ordenador protegidos por contrasefias
personales. Dos semanas mas tarde, se
procedio a visualizar el proceso de monito-
rizacion del ordenador de una de las traba-
jadoras en su presencia y también en la de
otros testigos (en concreto, los artifices de
la monitorizacion, los representantes de la
empresa y dos trabajadores mas), quienes
firmaron un acta de comparecencia. El acta
no fue firmada por la trabajadora, que fue
inmediatamente despedida.

2.LO QUE YA SABIAMOS

e La empresa debe respetar los derechos
fundamentales de los trabajadores,
en concreto, en lo que ahora interesa,
la dignidad (personal y profesional) y

la intimidad (personal): SSTC 88/1985,
6/1988, 129/1989, 126/1990, 99/1994,
106/1996, 186/1996,90/1997,98/2000;
186/2000, 196/2004, 125/2007.

La empresa tiene la facultad de adoptar
las medidas que estime mas oportunas
de vigilancia y control para verificar
el cumplimiento del trabajador de sus
obligaciones laborales, respetando, en
todo caso, la dignidad del trabajador
[arts. 4.2 c) y 20.3 ET]: STC 186/2000.
En otros términos, el empresario no
queda apoderado para llevar a cabo, so
pretexto de las facultades de vigilan-
cia y control, intromisiones ilegitimas
en la intimidad de sus trabajadores. De
ahi la importancia de llevar a cabo una
ponderacién adecuada de los derechos
e intereses en juego mediante la apli-
cacién de las reglas de la proporciona-
lidad, de la idoneidad y de la necesidad
(P.I.N.).

El ordenador no es un “efecto personal
del trabajador”, sino un medio de tra-
bajo que es propiedad de la empresa.
De ahi que el control de su uso no que-
de supeditado a las garantias (maxi-
mas) del art. 18 ET, sino a las mas ge-
nerales del art. 20.3 ET: STS de 26 de
septiembre de 2007.

Un “habito social generalizado de to-
lerancia” con ciertos “usos personales
moderados” de los medios facilitados
por la empresa crea una expectativa
general de confidencialidad en su uso.
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Sin embargo, esta expectativa no pue-
de convertirse en un impedimento per-
manente del control empresarial: STS
de 26 de septiembre de 2007.

La empresa puede (y debe, segln la
STS de 26 de septiembre de 2007):

— Establecer el modo en que tales me-
dios han de ser utilizados, con apli-
cacion de prohibiciones absolutas o
parciales.

— Informar a los trabajadores de que
va existir control, de los medios que
se van a aplicar en orden a com-
probar la correccion de los usos vy,
cuando sea preciso, de las medidas
que han de adoptarse, en su caso,
para garantizar la efectiva utiliza-
cién laboral del medio.

— Aplicar otras medidas de caracter
preventivo, como la exclusién de
determinadas conexiones.

Cuando no se cumplen las pautas se-
faladas, la empresa asume el riesgo de
que la medida de control se estime in-
adecuada o desproporcionada: STS de
8 de marzo de 2011.

El trabajador no puede imponer el res-
peto a su intimidad cuando actta en
contra de las instrucciones dadas por la
empresa: STS de 26 de septiembre de
2007.

3.LOS CRITERIOS NOVEDOSOS

Se refuerza el poder de direccién de la
empresa: el ordenador es “propiedad
de la empresa” y el control de su uso
es absolutamente licito en tanto medio
o instrumento para trabajar. La empre-
sa tiene “ex lege facultades de control”.
Esta consideracion ha de extenderse a
cualquier otro medio o instrumento de
trabajo como el teléfono.

GOMEZ-ACEBO §; POMBO

El conflicto puede surgir (y surgira, sin
duda) si existe una situacion de tole-
rancia que permite entender que hay
espacio para un uso personal mode-
rado de acuerdo con los usos sociales.
Sin embargo, no habra conflicto si la
empresa establece una prohibicién o li-
mitacidon en el uso que resulte licita.

La empresa no puede adoptar una acti-
tud pasiva: el margen de tolerancia (si
es que lo hay) y el uso debido puede (y
debe) establecerse mediante un proto-
colo.

Cuando hay un margen de tolerancia,
por pequefio que sea, surge una “ex-
pectativa razonable de confidenciali-
dad” y, paralelamente, una restriccidon
de la facultad de control empresarial,
limitada por los criterios del Tribunal
Constitucional: el control debe ser el
imprescindible para comprobar que
el medio informatico habia sido utili-
zado para usos distintos de los de su
cometido laboral.

Es licito prohibir el uso de las herra-
mientas informaticas para fines parti-
culares (no laborales) de un modo ab-
soluto, es decir, sin espacio alguno para
gue se desarrollen estos ultimos: “si no
hay derecho a utilizar el ordenador para
usos personales, no habra tampoco de-
recho para hacerlo en unas condiciones
que impongan un respeto a la intimi-
dad o al secreto de las comunicaciones,
porque, al no existir una situacién de
tolerancia del uso personal, tampo-
Cco existe ya una expectativa razona-
ble de intimidad (o confidencialidad)
y porque, si el uso personal es ilicito,
no puede exigirse al empresario que lo
soporte y que ademas se abstenga de
controlarlo”. En otras palabras, “el tra-
bajador afectado sabe que su accién de
utilizar para fines personales el ordena-
dor no es correcta y sabe también que
esta utilizando un medio que, al estar
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licitamente sometido a la vigilancia de
otro, ya no constituye un ambito prote-
gido para su intimidad”.

La prohibicion absoluta no siempre es
valida ni admisible:

— No ha de ser caprichosa o arbitraria/
injustificada.

— Se admite la prohibicién total cuan-
do hay sospechas fundadas de que
se estan desobedeciendo las érde-
nes impartidas por la empresa.

— Si el convenio colectivo recono-
ce el derecho a un uso personal, la
empresa debe respetar el criterio
convencional. En este caso, la em-
presa debe respetar la intimidad
de los trabajadores y puede apli-
car, en su caso, medidas de control
que han de ser compatibles con el
respeto de los derechos fundamen-
tales.

Cuando la prohibicion (absoluta o re-
lativa) es valida, no puede existir un
conflicto de derechos porque no hay
un espacio para la proteccion juridica
de la intimidad ni de la confidenciali-
dad. En este caso -criterio novedo-
so- es irrelevante “la informacién que
la empresa haya podido proporcionar
sobre el control y su alcance”, pues el
control, aqui, “es inherente a la pro-
pia prestacion de trabajo y a los me-
dios que para ello se utilicen”. Dicho en
otros términos, cuando la prohibicidn
es valida “lleva implicita la advertencia
sobre la posible instalacidon de sistemas
de control del uso del ordenador”.

En todo caso, la garantia de intimidad no
es absoluta sino que su posible afeccidon
requiere ponderar circunstancias tales
como la naturaleza mas o menos publica
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del medio, el hecho de que esté sujeto o
no a la inspeccién de otra persona, etc.:
“quien entra en el ordenador sometido
al control de otro, que ha prohibido los
usos personales y que tiene ex lege fa-
cultades de control, sabe que no tiene
una garantia de confidencialidad.

Da mihi factum ... et ius ... et iurispru-
dentia ... et argumentum: el Tribunal
esta sometido al recurso y, por tanto,
cefiido a las denuncias contenidas en
él, sin que pueda, de oficio, invocar ar-
gumentos o razones “nuevas” que no
se contienen en el recurso: “la censura
tiene que cefirse a la denuncia por el
exceso de la utilizacion de un programa
espia y a la alegacién de que se han in-
cumplido las garantias del art. 18 ET”,
sin que pueda examinarse si la “falta
de advertencia expresa a la actora de
la instalacién del “software” de monito-
rizacion” supuso o no una extralimita-
cion o una actuacién inadecuada o poco
proporcionada de la empresa.

La sentencia cuenta con un voto par-
ticular de 6 Magistrados en el que se
discrepa de la solucién dada, estiman-
do que la ausencia de informacién a los
trabajadores acerca del control y de los
medios para comprobar la correccién
del uso del ordenador supone que se
ha vulnerado una expectativa razona-
ble de intimidad, ya que —a juicio de los
Magistrados que se separan del voto
mayoritario- no es suficiente la prohi-
bicién del uso del ordenador para ac-
tividades privadas, sino que dicha pro-
hibicién ha de ir acompanada de una
informacidn sobre la existencia de un
control y de los medios que van a apli-
carse. Ademas, se estima que el pro-
cedimiento de control (el sistema “no
agresivo”) supone una vulneracion del
derecho a la intimidad en tanto permi-
tia visualizar la pantalla.
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