GOMEZ-ACEBO §; POMBO

La Comision Europea pone en marcha
el Privacy Shield UE-EE. UU.: mas proteccion
para los flujos transatlanticos de datos
de caracter personal
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El pasado 12 de julio del 2016, la Comisién Europea
aprobo el acuerdo conocido como «Privacy Shield
entre la Unién Europea y los Estados Unidos», que
tiene como objetivo fijar el marco juridico que re-
gula el flujo de datos entre ambos continentes,
protegiendo de forma mas efectiva los derechos
fundamentales y los datos de los individuos. Este
acuerdo establece las bases para que se puedan
producir las transferencias transatlanticas de datos
personales entre empresas de la Union Europea y
de los Estados Unidos con las mismas garantias
que ofrece la normativa europea y recogiendo las
carencias que el Tribunal de Justicia de la Unidn
Europea detectd en su Sentencia de 6 de octubre
del 2015, por la que declaraba invalido el antiguo
acuerdo de Safe Harbor. Asimismo, este acuerdo
incluye ciertas garantias y salvaguardas para evi-
tar el tratamiento masivo de datos de ciudadanos
europeos por parte de los servicios de inteligencia
estadounidenses.

1. El Privacy Shield como base para el flujo
seguro de datos entre empresas de los
Estados Unidos y la Union Europea. Sus-
titucion del antiguo Safe Harbor

Al igual que ocurria con el antiguo sistema de
Safe Harbor, el Privacy Shield se basa en un
sistema de autocertificacion por adhesion por
parte de las empresas de los Estados Unidos
a una serie de principios de privacidad en re-
lacion con el tratamiento de datos personales
procedentes de la Unién Europea:

Principio de notificacion:

Las empresas estadounidenses estaran
obligadas a informar a los titulares de los
datos sobre los aspectos clave en el proce-
samiento de sus datos de caracter perso-
nal (tipos de datos recopilados, propdsito
del procesamiento de los datos, derechos
de acceso a la informacion y condiciones de
transmisién o cesién de dichos datos a un
tercero).

Principio de eleccion:

Las empresas estadounidenses deberan
obtener el consentimiento formal por parte
de los ciudadanos antes de ceder sus datos
personales sensibles a entidades terceras.

Principio de seguridad:

Las empresas estadounidenses deberan
evaluar los riesgos de seguridad en el tra-
tamiento de la informacién de caracter
personal y deberan implantar medidas de
seguridad que mitiguen al maximo dichos
riesgos. En el caso de que la entidad sub-
contrate a un tercero de un servicio de-
terminado, se le debera exigir un nivel de
seguridad equivalente al requerido por la
entidad para la proteccion de la informa-
cion de caracter personal tratada.

Advertencia legal: Este analisis sélo contiene informacion general y no se refiere a un supuesto en particular. Su contenido no se puede considerar en ningln caso

recomendacion o asesoramiento legal sobre cuestién alguna.

N. de la C.: En las citas literales se ha rectificado en lo posible —sin afectar al sentido— la grafia de ciertos elementos (acentos, mayusculas, simbolos, abreviaturas,

cursivas...) para adecuarlos a las normas tipograficas utilizadas en el resto del texto.
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e Principio de integridad y limitacion de pro-

posito:

Las empresas estadounidenses deberan
garantizar la integridad de los datos perso-
nales obtenidos; el titular de los datos sélo
debera ser revelado en los casos en que
esto sea imprescindible.

Principio de acceso:

Las empresas estadounidenses deberan
informar a los titulares de los datos sobre
el contenido de los datos que obran en
su poder y debera facilitarles el acceso a
dichos datos en un plazo de tiempo razo-
nable. Las peticiones de acceso a su infor-
macion personal podran ser efectuadas por
los ciudadanos en cualquier momento y sin
justificacion previa.

Principio de responsabilidad para transmi-
siones licitas:

La transmision de informacidon personal a
responsables o encargados de tratamien-
to de manera licita sdlo debera hacerse si
existe justificacion expresa. Ademas, en
caso de llevarse a cabo, dichas transmisio-
nes deberan ser notificadas a los ciudada-
nos originales, segun el principio de notifi-
cacién comentado anteriormente.

Principio de responsabilidad, aplicacion y
cumplimiento:

Las empresas estadounidenses deberan im-
plantar sistemas de verificacion del cumpli-
miento de los principios del Privacy Shield
y deberan informar de su cumplimiento de
manera anual por medio de la renovacion
de su autocertificacion, donde deberan acre-
ditar las acciones que han adoptado para
cefiirse a los principios del Privacy Shield.
En el caso de que las empresas afectadas
no demuestren el cumplimiento de dichos
requerimientos, saldran de la lista de em-
presas adheridas al Privacy Shield y estaran
sujetas a sanciones econdmicas.

Las empresas estadounidenses que deci-
dan voluntariamente adherirse al Privacy
Shield deberan, en primer lugar, poner en
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marcha en su organizacion las medidas ne-
cesarias para garantizar que cumplen todos
estos principios. Posteriormente, podran
solicitar el certificado de adhesion ante el
Departamento de Comercio, quien man-
tendra una lista actualizada de empresas
qgue se hayan adherido al Privacy Shield.
Como explicamos mas arriba, anualmente
las empresas deberan renovar su certifica-
cion de adhesién al Privacy Shield.

El Departamento de Comercio americano
deberd garantizar que las compafiias que
hayan dejado de estar certificadas conti-
nuan cumpliendo las obligaciones deriva-
das de la adhesion al Privacy Shield en
cuanto al tratamiento de los datos que se
hubiesen recibido cuando la empresa adn
estaba certificada. El deber de cumplimien-
to de estas obligaciones permanecera vi-
gente mientras la empresa siga tratando
dichos datos.

Este acuerdo establece mecanismos para la
aplicacion y cumplimiento efectivos de los
principios que componen el Privacy Shield
por parte de las empresas certificadas.
Lo ideal es que las reclamaciones de los
afectados las resuelva la propia empresa
concernida o, en su caso, que ésta ofrezca
gratuitamente mecanismos de resolucion
alternativa de conflictos. Los particulares
también podran dirigirse a sus autorida-
des nacionales de proteccion de datos, que
colaboraran con el Departamento de Co-
mercio americano para garantizar que se
investiguen y resuelvan las reclamaciones
de los ciudadanos de la Unién Europea. Si
un asunto no se resuelve por un medio u
otro, esta previsto, en Ultima instancia, un
mecanismo de arbitraje.

Adicionalmente cabe sefalar que, hasta
la fecha, no hay obligaciones inherentes a
empresas espafolas vinculadas a las enti-
dades americanas obligadas.

2. Garantias para evitar abusos por el tra-
tamiento masivo de datos de ciudadanos
europeos con fines de seguridad nacional

Este acuerdo contiene obligaciones en materia
de transparencia y salvaguardas claras para



el acceso de la Administracion estadounidense
a datos de ciudadanos europeos. Los Estados
Unidos han dado a la Unidn Europea garantias
de que el acceso a los datos de ciudadanos
europeos por parte de las autoridades publi-
cas estadounidenses con fines de seguridad
estara sujeto a limitaciones, salvaguardas vy
mecanismos de supervisidon claros. También,
por primera vez, cualquier ciudadano de la
Unidn Europea tendra a su disposicion vias de
recurso en esta materia. Los Estados Unidos
han descartado una vigilancia masiva indiscri-
minada de los datos personales transferidos
hacia ese pais en el marco de este acuerdo
de Privacy Shield. La Oficina del Director de
Inteligencia Nacional asume que la recopila-
cion en bloque de datos sélo podra utilizarse
en condiciones especificas predeterminadas y
tiene que ser lo mas concreta y precisa po-
sible. La Secretaria de Estado, por su parte,
ha establecido un mecanismo de recurso para
los europeos en el ambito de la inteligencia
nacional mediante la creacién de la figura de
«Defensor del Pueblo» a estos efectos dentro
del Departamento de Estado.

3.
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Préximos pasos

Este acuerdo sera notificado a los Estados
miembros y, con ello, entrarad en vigor inme-
diatamente. Por parte de los Estados Unidos,
el acuerdo se publicara en el Registro Federal
(Federal Register). Una vez que las empresas
hayan tenido ocasién de revisar el marco y de
actualizar su cumplimiento, podran certificar-
se ante el Departamento de Comercio ameri-
cano a partir del préximo 1 de agosto.

Al mismo tiempo, la Comisién publicara una
breve guia para los ciudadanos en la que
explicara las vias de recurso disponibles en
caso de que un particular considere que sus
datos personales se han utilizado sin tener en
cuenta las normas de este acuerdo.

A nivel local, cabe sefialar que la Agencia Es-
pafola de Proteccion de Datos no se ha ma-
nifestado en relacién con la aprobacién final
del acuerdo de Privacy Shield; habra que
esperar para saber su visién y opinién al
respecto.

Para mas informacion consulte nuestra web www.gomezacebo-pombo.com, o dirijase al siguiente e-mail de contacto: info@gomezacebo-pombo.com.
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