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El Juzgado de lo Social de Gijén dicta una sentencia en la que acuerda la procedencia
del despido disciplinario de un trabajador que descargaba informacién empresarial
sin autorizacion.

Uno de los conflictos que comienzan a tener mayor incidencia en el dmbito empresarial es el re-
lacionado con la responsabilidad del trabajador de acatar y respetar las medidas organizativas
que implanta el empresario en cumplimiento de sus obligaciones de tratamiento de informacién
personal, cuyo deber de custodia recae en la empresa.

Esta responsabilidad también se refleja en el deber del trabajador de mantener la buena fe con-
tractual y de evitar el abuso de confianza en el desempeiio del trabajo, tal y como establece el
articulo 54.2d del Estatuto de los Trabajadores.

En el caso objeto de andlisis, el Jugado de lo Social de Gijén, en su Sentencia de 21 de agosto
del 2019, considerd acorde a derecho, por transgredir la debida lealtad hacia su empleador, el des-
pido disciplinario de un trabajador que fue descubierto efectuando copias, sin permiso, de infor-
maciénsobrelaactividaddelaempresa (eneste caso, deunaasesoriajuridica) enla que se encontra-
ban —entre otros relacionados con expedientes y similares— datos de cardcter confidencial dota-
dos de especial proteccion.

Advertencia legal: Este andlisis sélo contiene informacién general y no se refiere a un supuesto en particular. Su contenido no se puede
considerar en ningin caso recomendacidn o asesoramiento legal sobre cuestién alguna.

N. de la C.: En las citas literales se ha rectificado en lo posible —sin afectar al sentido— la grafia de ciertos elementos (acentos, mayusculas,
simbolos, abreviaturas, cursivas...) para adecuarlos a las normas tipogrdficas utilizadas en el resto del texto.
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Ademds, el volcado de la informacién se habia llevado a cabo por medio de una plataforma
a la que el empresario no podia tener acceso, lo que configuraba una situacién en la que dicho
empleado podria utilizar con posterioridad la informacién copiada para fines ajenos a la activi-
dad de la empresa. En tal caso, se estaria poniendo en grave peligro la confidencialidad de esos
datos, lo que podria comportar graves consecuencias para la empresa al ser ella la responsable de
custodiar y proteger esa informacién, asi como de hacer de ésta un adecuado tratamiento,
conforme dispone la normativa aplicable.

En efecto, en lo que a las obligaciones del responsable del tratamiento se refiere, el articulo 24 del
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril del 2016, relativo
a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos personales y a
la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento ge-
neral de proteccién de datos), obliga al responsable del tratamiento a aplicar medidas técnicas y
organizativas apropiadas a fin de garantizar y poder demostrar que el tratamiento de los datos
personales es conforme con el mencionado reglamento. Para ello —afiade—, el responsable debe-
rd tener en cuenta la propia naturaleza del tratamiento y los riesgos para los derechos y libertades
de las personas fisicas.

Entre estas medidas se cuentan el desarrollo e implementacién de politicas de proteccién de
datos —que deberdn ser proporcionadas en relacién con las actividades de tratamiento—, asi
como otras iniciativas que permitan reducir al méximo el tratamiento de los datos personales, seu-
donimizarlos lo antes posible o dar transparencia a las funciones y al tratamiento de tales datos,
permitiendo a los interesados supervisar el tratamiento de los datos y al responsable del trata-
miento crear y mejorar elementos de seguridad.

En el caso que ahora nos ocupa, la titular de la asesoria observd que el ordenador del emplea-
do incumplia las instrucciones acordadas y conocidas por los empleados, segun las cuales todos
los ordenadores de los trabajadores debian permanecer apagados, por motivos de seguridad, a
partir de cierta hora.

Al acceder casualmente a la pantalla del ordenador, descubrié que se estaba ejecutando, de ma-
nera no autorizada, una descarga de toda la informacidén de la asesoria a un servicio externo (la
conocida aplicacién «mega» ubicada en Nueva Zelanda) por medio de una cuenta abierta con
una direccién de correo electrénico de la empresa, pero a cuya contraseia no tenia acceso la ti-
tular del negocio afectado, como tampoco lo tenia a la direccidn de vinculacién utilizada por el
empleado para poder acceder a esa informacién llegado el caso de que no pudiera acceder de
forma directa mediante la propia cuenta de usuario.

La argumentacién del juez a la hora de valorar si la actuacién del empresario contraviene
los derechos fundamentales del trabajador es clara. Y, aunque recuerda que la jurisprudencia
europea (ast como la espafiola) acota y restringe la posibilidad de que los empresarios fiscali-
cen los medios informdticos que ponen a disposicién de los trabajadores en la medida en que
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pueden llegar a conocer hechos que afecten a la intimidad de los trabajadores, en este caso
no entiende que la actuacién del empresario demandado haya afectado —ni siquiera poten-
cialmente— a datos personales del empleado ni a otros sobre los que el derecho a la intimidad
extienda su proteccién.

Por el contrario —continla—, nos encontramos ante un encuentro casual provocado en el momento
en el que el empresario se disponia a apagar el ordenador del trabajador, conforme a las érdenes
e instrucciones que todos conocian, siendo ése el momento en que se percatd de que se estaba
llevando a cabo una copia de informacién sin autorizacién —lo que incumplia las obligaciones re-
cogidas en la ley de proteccién de datos personales— a la que la empresa, en cuanto responsable
del tratamiento, no tenia acceso.

Tal circunstancia se engloba, ajuicio del juez, en un supuesto de grave deslealtad hacia el emplea-
dor, por lo que considera que el despido disciplinario es procedente conforme al articulo 54 del
Estatuto de los Trabajadores.

Este caso vuelve a poner de manifiesto la importancia de contar con politicas claras y conocidas
por los empleados en las que se establezcan instrucciones de uso de los activos informdticos de la
empresa que estén alineadas con los principios de proteccién de la informacién empresarial en
general y de los datos personales en particular, asi como la conveniencia de implementar otras
medidas técnicas y organizativas con las que se garantice la adecuada custodia y seguridad
de la informacién.

Para mads informacién, consulte nuestra web www.ga-p.com o dirfjase al siguiente e-mail de contacto: info@ga-p.com.

Andlisis | octubre 2019 3



