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Exclusion de prueba ilicita
en el proceso penal
por acceso al correo del trabajador

El empleo de correos electréonicos del trabajador como prueba

en el proceso penal no relativiza las exigencias de proteccidn de la privacidad
de aquél en el dmbito laboral. Se le protege frente al acceso abusivo

al contenido de sus comunicaciones por correo corporativo

si no se han precisado las condiciones de acceso por parte del empresario.

La vulneraciéon detectada provoca la exclusidn de la prueba basada

en dichos correos en el proceso penal ante una querella ajena al dmbito laboral
y en la que se persiguen delitos de otra naturaleza.
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1. Enun conflicto de naturaleza penal se plan-

tea la posible exclusién como prueba de
correos electrénicos y archivos adjuntos re-
mitidos desde cuentas corporativas de la
empresa por parte de algunos trabajadores.
Los recurrentes descartan que se haya produ-
cido vulneracién de derechos fundamentales,
primero, porque quien accede a los correos
posee la cotitularidad de la empresa, por lo
que dispone de algunas claves y puede ejer-
cer un derecho legitimo de controly acceso a
la informacién. Ademds, y en segundo térmi-
no, porque las cuentas de correo examinadas
no son individuales —no corresponden a los
distintos trabajadores de la empresa—, sino
corporativas. No en vano, las direcciones de
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correo son «genéricas», puestas a disposi-
cién de quienes, coyunturalmente, puedan
prestar servicio a la empresa.

Constituye ésta una argumentacidén que no
convence a la Sala de lo Penal en la Senten-
cia del Tribunal Supremo —Sala de lo Penal—
de 24 de enero del 2022 (JUR 2022\49515)
por entender que, bien al contrario, del exa-
men de los correos aportados se deduce la
identificacién clara de elementos muy sig-
nificativos en relacién con la privacidad en
su utilizacién. Y, asi, segin describe la sen-
tencia, los sistemas de correo corporativo
permiten la vinculacién a cada una de estas
cuentas de diferentes «alias» para usuarios
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individuales. De este modo, para acceder a
ella, la persona a quien corresponde el alias
vinculado deberd registrarse en el sistema
mediante su nombre de usuario y la clave
proporcionadda, y es en ese momento cuando
el uso de la cuenta se privatiza.

En consecuencia, y a juicio de la Sala, resul-
ta imprescindible situar este supuesto en el
contexto de posibles limitaciones constitu-
cionales a la luz de la reiterada doctrina
dictada por el Tribunal Europeo de Derechos
Humanos (TEDH) sobre el concepto de 'vida
privada’ vinculado al derecho a la realiza-
cién, desarrollo y autonomia personal (entre
otras, con cita y andlisis de las SSTEDH, caso
Bigaeva c. Grecia, de 28 de mayo del 2009;
caso Ozp nar c. Turquia, de 19 de octubre
del 2010, o, con una dimensién mds social,
caso Ferndndez Martinez c. Espafia, de 12 de
junio del 2014, o caso Oleksandr Volkov
c. Ucrania, de 9 de enero del 2013). No en
vano, el derecho a la vida privada se pro-
yecta de manera muy significativa en el
espacio de la actividad profesional, exten-
diendo su alcance a las comunicaciones que
puedan mantener las personas en su hora-
rio laboral. De ahi que los correos electré-
nicos deban estar insertos en los conceptos
de 'vida privada' y 'correspondencia’ en el
sentido del articulo 8 del Convenio para la
Proteccién de los Derechos Humanos y de
las Libertades Fundamentales que garanti-
za el derecho de toda persona al respeto de
su vida privada y familiar, de su domicilio y
de su correspondencia, y del articulo 18 de
la Constitucidn espafola (en este sentido,
las Sentencias del Tribunal Constitucio-
nal 241/2012 y 170/2013 amplian la protec-
cién del articulo 18 de la Constitucion a los
correos electrénicos archivados en el orde-
nador, en particular cuando dichas comuni-
caciones proceden o se reciben en centros
de trabajo, de acuerdo con las sentencias

del Tribunal Europeo de Derechos Humanos,
caso Halford c. Reino Unido, de 25 de junio
de 1997; caso Amann c. Suiza, de 16 de febre-
ro del 2000, y caso Copland c. Reino Unido,
de 3 de abril del 2007, entre otras).

Sin embargo, hay que considerar que, en el
dmbito laboral, no sélo existe la obligacién
de aplicar los derechos fundamentales per-
tenecientes al trabajador, sino que su inser-
cién en una organizacién productiva puede
obligar a modular dichos derechos en la
medida estrictamente imprescindible para
el correcto y ordenado desenvolvimiento de
la actividad empresarial (STC 170/2013).
Como reconoce el Tribunal Constitucional,
«manifestaciones del ejercicio [de los dere-
chos fundamentales] que en otro contexto
serian legitimas, no lo son cuando su ejer-
cicio se valora en el marco de la relacién
laboral» (STC 126/2003,F1 7).

Y es en este contexto en el que la Sala apli-
ca la doctrina Bdrbulescu (STEDH, Gran
Sala, caso Bérbulescu c. Rumania, de 5 de
septiembre del 2017), en la que se establece
como «los tribunales nacionales deben velar
porque el establecimiento por una empresa
de medidas para vigilar la corresponden-
cia y otras comunicaciones, sea cual sea su
alcance y duracién, vaya acompafiado de
garantias adecuadas y suficientes contra
los abusos» (cdo. 119). La citada doctrina
impone el planteamiento de una serie de
preguntas (test Bdrbulescu) para concluir si
se han vulnerado el derecho a la vida priva-
day alaintimidad del trabajador. De forma
sucinta, se trata de conocer si la adverten-
cia sobre el control de la correspondencia
ha sido clara, si el control de las comuni-
caciones abarcaba la totalidad o sélo una
parte de ellas, si estaba o no limitado en
el tiempo dicho control, el nUmero de per-
sonas que tenian acceso a sus resultados, si
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la finalidad perseguida por el empresario
podria alcanzarse sin un acceso directo y
completo al contenido de las comunica-
ciones del trabajador, si se han ofrecido las
garantias adecuadas a este Ultimo, en par-
ticular, ante medidas intrusivas y sin alter-
nativas, etcétera. Tales cautelas persiguen
impedir que el empresario tenga acceso al
contenido real de las comunicaciones sin que
el trabajador haya sido avisado previamen-
te de tal posibilidad (STEDH, caso Libert
c. Francia, de 22 de febrero del 2018).

Partiendo del andlisis de todos estos datos,
la Sala concluye que, en el acceso por parte
del cotitular de la empresa al contenidoy ar-
chivos adjuntos de un significativo volumen
de correos electréonicos —quince— remitidos
y recibidos desde cuentas individuales y
cuentas corporativas, pero por usuarios in-
dividuales vinculados e identificados nomi-
nalmente, no se han respetado las minimas
condiciones de proteccién de los derechos a
la privacidad de los trabajadores afectados.
«La clara expectativa de privacidad, como
fundamento objetivo del derecho, que prote-
gia a los empleados frente al acceso abusivo
al contenido de sus comunicaciones median-
te el correo electrénico corporativo, obliga-
ba a que previamente se hubieran fijado con
claridad y precisién, en los términos exigidos
por la doctrina Barbulescu, las condiciones
de acceso: quién, cédmo, cudndo, por qué y
con qué alcance» (STS —Sala de lo Penal—
de 24 de enero del 2022, JUR 2022\49515,
F110).

Al margen del posible exceso de control por
parte de un socio de la empresa sin atribu-
cién de responsabilidad de gestién alguna,
lo cierto es que deberia haber existido al-
guna advertencia, debieron haber estado
presentes las personas afectadas, habrian
de haber identificado la finalidad precisa,
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deberian haberse adoptado férmulas que re-
dujeran la extensidn subjetiva del acceso y,
en fin, «los contenidos documentados fueron,
finalmente, utilizados para fundar la accién
penal, no sélo contra el otro socio sino tam-
bién contra los propios empleados usuarios
de las cuentas de correo [...]. El acceso fue
desproporcionado y lesioné los derechos a
la privacidad y a la intimidad de las per-
sonas afectadas» (FJ 11).

Todo ello conduce a un planteamiento ten-
dente a conocer si procede, en consecuencia,
excluir del cuadro de pruebas los documen-
tos aportados en estas condiciones por la
acusacién. Y ya se anticipa que ésta es
la decisién de la Sala, que no procede admi-
tir una prueba obtenida con la vulneracién
de derechos fundamentales en los términos
expuestos.

En principio, porque la Sala entiende que
no cabe duda alguna de que los derechos a
la privacidad y a la intimidad reconocidos
en el articulo 18 de la Constitucién pueden
oponerse no sélo frente a las injerencias del
Estado, sino también contra cualquier acto
lesivo que provenga de particulares. Bien es
cierto que existen estdndares de reparacién
diferenciados en atencién a la condicién
subjetiva de la injerencia o de la finalidad
perseguida con ella de acuerdo con la doc-
trina dictada tanto por el Tribunal Europeo
de Derechos Humanos como por el Tribunal
Constitucional recogida en la sentencia que
se analiza. Pero, ademds, porque la «regla
de exclusidn probatoria, como manifesta-
cién reactiva del sistema de garantias, debe
operar, sin duda, con toda la energia, cuando
el Estado o los particulares, mediante la in-
fraccidn del derecho fundamental, acceden
a fuentes o medios de prueba y pretenden
aprovecharse de su potencial valor incri-
minatorio» (FJ 15). Cuando los derechos se
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«sacrifican injustamente y finalisticamente
los efectos de la lesidn se proyectan sobre
el proceso no cabe otra opcién que la de
renunciar al esclarecimiento de la verdad,
preservando el derecho a la presuncién de
inocencia de la persona acusada que sufre
la injerencia intolerable en el ndcleo de sus
derechos» (FJ 15).

Y, aqui, la vulneracién de los derechos a la
privacidad e intimidad por el acceso indis-
criminado y no justificado al contenido de
los correos electrénicos de personas em-
pleadas por la empresa justifica su exclusidon
del cuadro de prueba porque su admisién
comprometeria gravemente el principio de
integridad del proceso. «Y ello porque los
documentos se obtuvieron con la precisa fi-
nalidad de aportarlos al procesoy, algunos
de ellos, cuando ya se habia iniciado, en sus-
tento de la accidén penal dirigida, ademds,
contra algunas de las personas afectadas
por la lesién iusfundamental [...]. Se preten-
did obtener una ventaja procesal mediante
la lesidn de derechos fundamentales siendo
precisamente esto lo que justifica axioldgi-
cay constitucionalmente la activacién de la
regla de exclusién» (FJ 18), una consecuen-
cia que no se encuentra relativizada por el
hecho de que quien accediera a los correos
(el socio) no fuera después quien ejerciera
la accién penal mediante querella (su espo-
sa e hijos), pues de los hechos se deduce que
fue el socio quien facilité de forma volunta-
ria a los querellantes todos los documentos
ilicitamente obtenidos.

Tal actuacidn avala la condena en costas,
pues el ejercicio de la accidén penal se ha
desarrollado con un «alto grado de des-
consideracidén hacia los derechos a la inti-
midad y a la vida privada de las personas
que resultaron acusadas», debiendo ser ca-
lificada dicha actuacidn de «temeraria», lo

que «justifica sobradamente su condena en
costas» (FJ 23).

Puede sorprender que una cuestidn estric-
tamente laboral —la violacién de la vida
privada o la intimidad del trabajador por el
acceso al correo electrénico que utiliza en
la empresa— tenga efectos penales. Cada
vez es mds frecuente. De hecho, esta misma
Sala (STS —Sala de lo Penal— de 22 de abril
del 2021, Ar. 1857) también hubo de enfren-
tarse al conflicto entre la privacidad y el res-
peto al secreto de las comunicaciones del
trabajador y la potestad organizativa em-
presarial, si bien, en aquel supuesto, con una
intervencién de la negociacidn colectiva que
distancia dicho supuesto del considerado en
este andlisis. Aqui la Sala valora, en primer
lugar, si se ha producido una vulneracién
de derechos fundamentales —por cierto, no
para uso del «empleador» o socio, sino de
sus familiares en una querella con datos que
benefician a aquél— en el acceso a los co-
rreos de los trabajadores para, después, exa-
minar la aceptacién o exclusidn de la prueba
basada en dichos correos: dos partes cierta-
mente diferenciadas y que tienen un distinto
tratamiento en la sentencia.

Por un lado, y con los razonamientos ya ex-
puestos y basados principalmente en la doc-
trina tanto del Tribunal Europeo de Derechos
Humanos como del Tribunal Constitucional,
cabe advertir la existencia de un conflicto
entre el derecho del trabajador a su propia
intimidad y la facultad del empresario de
fiscalizar el uso adecuado de los elementos
productivos puestos a disposicién de su em-
pleado (arts. 5ay ¢, 20.1.2 y 3 del Estatuto
de los Trabajadores). Se trata de una capa-
cidad de direccién derivada de los derechos
proclamados en los articulos 33 y 38 de
la Constitucién que colisiona con el am-
paro de los derechos fundamentales del
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trabajador (entre ellos, el de la inviolabi-
lidad de las comunicaciones del articu-
lo 18.3 de la Constitucidn y el de la inti-
midad del articulo 18.1 del mismo cuerpo
legal), que no cesan por su desarrollo en el
dmbito laboral [«... las organizaciones em-
presariales no forman mundos separados y
estancos del resto de la sociedad ni la li-
bertad de empresa que establece el articu-
lo 38 del texto constitucional legitima que
quienes prestan servicios en aquéllas por
cuenta y bajo la dependencia de sus titula-
res deban soportar despojos transitorios o
limitaciones injustificadas de sus derechos
fundamentales y libertades pUblicas, que
tienen un valor central en el sistema juridico
constitucional» (STC 197/98, FJ 2)]. La con-
clusién de la Sala parece, en este punto, im-
pecable toda vez que justifica su decisién en
la falta de superacién del test que la doctri-
na judicial europea exige para comprobar
sise ha respetado convenientemente la pri-
vacidad del trabajador en el dmbito labo-
ral, en este caso, al acceder a sus correos, no
privados, pero si con claves personales.

Pero, por otro lado, se analiza la ilicitud de
la prueba obtenida mediante este acceso
que vulnera derechos fundamentales. Sabi-
do es que las pruebas obtenidas directa o
indirectamente mediante procedimientos
que supongan violacién de derechos funda-
mentales no son admitidas en ningUn proce-
so. Asi se infiere de lo dispuesto en el articu-
lo 11.1 de la Ley Orgdnica del Poder Judicial,
en el que se sefala como, en cualquier clase
de procedimiento, no surtird efecto la prue-
ba obtenida directa o indirectamente con
violacién de derechos fundamentales. Su
rechazo puede venir dado en dos momen-
tos: determinando la inadmisibilidad del
medio de prueba propuesto o, si ya hubiera
accedido al proceso, prohibiendo su consi-
deracioén.
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Como ha sefialado el Tribunal Constitucional
(STC114/1984), «en realidad el problema de
la admisibilidad de la prueba ilicitamente
obtenida se perfila siempre en una encruci-
jada de intereses, debiéndose asi optar por
la necesaria procuracién de la verdad en el
proceso o por la garantia —por el ordena-
miento en su conjunto— de las situaciones
juridicas subjetivas de los ciudadanos. Estas
Ultimas acaso puedan ceder ante la primera
exigencia cuando su base sea estrictamente
infraconstitucional, pero no cuando se trate
de derechos fundamentales que traen su cau-
sa, directa e inmediata, de la norma prime-
ra del ordenamiento. En tal supuesto puede
afirmarse la exigencia prioritaria de atender
a su plena efectividad, relegando a un se-
gundo término los intereses pUblicos ligados
a la fase probatoria del proceso» (FJ 4). Por
su parte, en la Sentencia del Tribunal Consti-
tucional 161/1999 también sefialaria que «el
criterio bdsico para determinar cudndo las
pruebas derivadas causalmente de un acto
constitucionalmente ilegitimo pueden ser vo-
loradas y cudndo no se cifra en determinar si
entre unasy otras existe una conexién de an-
tijuridicidad [..., pues] sélo si la prueba refleja
resulta juridicamente ajena a la vulneracién
del derecho y la prohibicién de valorarla no
viene exigida por las necesidades esenciales
de tutela del mismo cabrd entender que su
efectiva apreciaciéon es constitucionalmente
legitima, al no incidir negativamente sobre
ninguno de los aspectos que configura[n] el
contenido del derecho fundamental sustan-
tivo» (FJ 4).

Esta tendencia cambia con la Sentencia
del Tribunal Constitucional 97/2019 al in-
dicar como la pretensién de exclusién de
la prueba ilicita, que deriva de la posicién
preferente de los derechos fundamentales,
tiene naturaleza procesal, por lo que ha de
ser abordada desde el punto de vista de las
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garantias de un proceso justo y no tan-
to por la vulneracién del articulo 24.2 de
la Constitucién (CE). Asi, «en nuestro or-
den de derechos fundamentales el articu-
lo 18.1 CE (que protege la intimidad) y el
articulo 24.2 CE (que protege los derechos
procesales de las partes) son preceptos que
tienen objetos distintos, siendo el especi-
fico del "proceso con todas las garantias”
previsto en el articulo 24.2 CE el de preser-
var la integridad del proceso, prohibiendo
que se obtengan pruebas vulnerando instru-
mentalmente derechos fundamentales [...].
Fuera de tales supuestos, esto es, cuando
no existe una conexién o ligamen entre el
acto determinante de la injerencia en
el derecho fundamental sustantivo y la ob-
tencién de fuentes de prueba, las necesida-
des de tutela de dicho derecho son ajenas
al dmbito procesal y pueden sustanciarse en
los procesos penales o civiles directamente
tendentes a sancionar, restablecer o resar-
cir los efectos de la vulneracién verificada
en aquél» (FJ 5).

Esta Ultima decisién del Tribunal Constitucio-
nal, en la que parece degradarse la prueba
ilicita a un nivel de legalidad, dejando de for-
mar parte del contenido esencial del articu-
lo 24 de la Constitucidén, no ha repercutido en
la decisidn analizada. Porque esa afirmacion
sobre que «no existe un derecho constitucio-
nal a la desestimaciéon de la prueba ilicita»
si se garantiza un proceso justo y equitativo,
obliga al tribunal a ponderar qué derecho
fundamental debe prevalecer (el sustantivo
o el procesal) y, tras constatar que el primero
se ha producido, debe enjuiciar si existe una
conexidn con los derechos procesales de las
partes que exija asimismo idéntica garantia.
Pero no parece que sead ésta la ténica defini-
dora de los procesos penales, al menos no de
éste en el que se decide optar por conservar
el mandato del citado articulo 11.1 de la Ley
Orgdnica del Poder Judicial, que no permite,
sino que impone, el rechazo en el proceso de
toda prueba ilicita, siendo ésta la obtenida
directa o indirectamente con vulneracién de
derechos fundamentales.

Advertencia legal: El contenido de este documento no se puede considerar en ningin caso recomendacidn o asesoramiento legal sobre cuestién alguna.

Para mas informacién, consulte nuestra web www.ga-p.com, o dirfjase al siguiente e-mail de contacto: info@ga-p.com.
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