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Proteccion
de datos personales
en el ambito digital

Decision

de adecuacién

relativa al Marco

de Privacidad de Datos
UE-EE. UU.

En el mes de julio pasado, la Comisién Europea
aprobd una resolucién de conformidad para el
Marco de Privacidad de Datos entre la Unidn
Europeay los Estados Unidos. En esencia, esta re-
solucion establece que los Estados Unidos ofrece
un nivel de proteccién adecuado para los datos
personales transferidos desde la Unién Europea
a empresas estadounidenses dentro de este nue-
vo marco. En consecuencia, gracias a esta reso-
lucidn, los datos personales podrdn moverse de
forma segura desde la Unidén Europea hacia em-
presas estadounidenses adheridas a este marco
sin necesidad de adoptar medidas de protec-
cién de datos adicionales. El marco serd objeto
de revisiones periédicas realizadas por la Co-
misién Europea junto con representantes de las
autoridades de proteccidén de datos europeas
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y las autoridades competentes de los Estados
Unidos.

El Marco de Privacidad de Datos UE-EE. UU. in-
troduce nuevas salvaguardias vinculantes para
abordar las preocupaciones planteadas por el Tri-
bunal de Justicia de la Unidn Europea. Es el caso,
por ejemplo, de limitar el acceso a los datos de la
Unién por parte de los servicios de inteligencia
estadounidenses en relacién con aquello que re-
sulte necesario y proporcionado.

Las companias estadounidenses pueden formar
parte del Marco de Privacidad de Datos entre la
Unién Europea y los Estados Unidos al compro-
meterse a cumplir ciertas normas de privacidad
tales como, entre otras, la obligacién de elimi-
nar los datos cuando ya no sean necesarios para
el motivo por el que se recopilaron, asi como
la de asegurar que se mantenga la proteccién
de los datos cuando se compartan con terceros.

Claudia Pérez Moneu


https://commission.europa.eu/document/fa09cbad-dd7d-4684-ae60-be03fcb0fddf_es
https://commission.europa.eu/document/fa09cbad-dd7d-4684-ae60-be03fcb0fddf_es
https://commission.europa.eu/document/fa09cbad-dd7d-4684-ae60-be03fcb0fddf_es
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Directrices 04/2022 sobre el calculo
de las multas administrativas
en virtud del RGPD

El Comité Europeo de Proteccién de Datos
(CEPD) ha publicado y adoptado las Directri-
ces 04/2022 sobre el cdlculo de las multas ad-
ministrativas en virtud del RGPD, que pretenden
armonizar y aclarar los criterios para calcular
las multas consecuencia de las infracciones del
Reglamento General de Protecciéon de Datos
(RGPD).

Segun el marco normativo actual, las infraccio-
nes se encuentran divididas en dos categorias
en funcién de su gravedad, estableciendo limites
mdximos de multa diferentes. Para las infraccio-
nes consideradas «graves», la normativa prevé
multas de hasta diez millones de euros o el 2 %
del volumen de negocios anual de la empresa,
mientras que la segunda categoria tiene un limite
mdximo de veinte millones de euros o el 4 % del
volumen de negocios anual, dependiendo de cudl
sea la cantidad mds alta en ambos casos.

Asi las cosas, estas directrices otorgan mayor im-
portancia a la evaluacién pormenorizada de to-
das las circunstancias del caso concretoy llevan a
ponderar factores como las operaciones de trata-
miento del caso, las actuaciones anteriores y pos-
teriores del infractor o su volumen de negocios.

En cualquier caso, la autoridad de control tiene
la libertad de determinar la cuantia exacta de la
multa, siempre que ésta sea efectiva, proporcio-
nada y disuasoria, siguiendo las directrices y el
Reglamento General de Proteccién de Datos. No
obstante, este nuevo texto legal invita a dicha
autoridad a evaluar la gravedad de la infraccién
y a valorar diversos factores como la gravedad,
la duracién y naturaleza de la infraccién, el daio
causado, el nUmero de personas y el tipo de da-
tos afectados, asi como la intencionalidad de la
infraccién.

En consecuencia, salvo para aquellas compafias
con un volumen de negocios anual superior a
quinientos millones, el Comité Europeo de Pro-
teccién de Datos pretende establecer una suerte
de pardmetros o ejemplos de circunstancias que
podrian concurrir en cada caso y que las autori-
dades deberdn tomar en consideracién para ase-
gurar que las sanciones impuestas se ajusten al
criterio de proporcionalidad y respondan a las
circunstancias especificas propias de cada caso
particular.

Iratze Arrigain Garcia

Propuesta de Reglamento

por el que se establecen
normas procedimentales
adicionales relativas

a la aplicacién del Reglamento
General de Proteccién

de Datos

La Comisién Europeaq, el pasado 4 de julio, pu-
blicé la Propuesta de Reglamento por el que se
establecen normas procedimentales adicionales
en lo que se refiere a la garantia del cumplimien-
to del Reglamento General de Proteccién de Do-
tos (RGPD).

Desde la implantacién y aplicacién del Regla-
mento General de Proteccidn de Datosen el 2018,
las diversas autoridades de protecciéon de da-
tos (APD) nacionales son las encargadas de velar
por la correcta aplicacién de dicho reglamento.
Este sistema se implementd en favor del princi-
pio de proximidad, por el cual las personas tie-
nen la posibilidad de ponerse en contacto con su
autoridad de control local y recibir una respues-
ta. Sin embargo, la Comisién ha sefialado que
para los casos transfronterizos existe una nece-
sidad de armonizar los procedimientos adminis-
trativos nacionales, pues las diversas autoridades
de proteccién de datos aplican procedimientos
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distintos que dificultan el funcionamiento fluido
y eficaz de los mecanismos de cooperacién vy re-
solucién de conflictos del Reglamento General
de Proteccién de Datos en los asuntos transfron-
terizos. Estas diferencias afectan a los derechos
de las partes investigadas y de los reclaman-
tes (como interesados). De dicha necesidad nace
esta propuesta, en la que se subraya que la «apli-
cacién coherente del Reglamento General de
Proteccién de Datos depende del funcionamien-
to eficaz de su sistema de garantia de aplicacién
transfronteriza». Destacamos a continuacién las
medidas mds importantes:

— Reclamaciones: la propuesta impone que la
informacidén exigida en los formularios que
se refieran a reclamaciones de tratamientos
transfronterizos sea la misma en todas las ju-
risdicciones, estableciendo plazos de actua-
cién para las autoridades de proteccién de
datos.

— Derechos procesales de las partes investi-
gadas: dado que los derechos procesales de
las partes investigadas (como el alcance del
derecho a ser oidas y el derecho de acceso
al expediente) varian sustancialmente de
un Estado miembro a otro, la propuesta pre-
tende armonizar estos derechos procesales
de forma que otorga a las partes investiga-
das el derecho a ser oidas en las fases clave
del procedimiento, garantizando el respeto
coherente de estos derechos, independiente-
mente de la autoridad de proteccién de da-
tos que lidere la investigacion.

— Consultas y resolucidn de conflictos: las
autoridades de proteccién de datos, en los
casos transfronterizos, estdn obligadas a
intercambiar informacién y a cooperar entre
ellas con el fin de alcanzar un consenso. Ast,
la propuesta otorga a la autoridad de pro-
teccién de datos principal (es decir, a la que
inicialmente conoce del caso) la oportunidad
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de expresar su opinién en una fase tempra-
na de la investigacién, lo cual facilitard la
creacién de consenso y reducird la probabili-
dad de que se produzcan desacuerdos en una
fase posterior del procedimiento.

Cristina Pérez Bonfanti

Proteccion de datos personales

y la privacidad en relacién

con las comunicaciones

no solicitadas (Circular 1/2023,

de 26 de junio, sobre la aplicacién
del articulo 66.1b de la Ley 11/2022,
de 28 de junio,

General de Telecomunicaciones)

La Circular 1/2023, de 26 de junio, sobre la aplico-
cién del articulo 66.1b de la Ley 11/2022, de 28 de
junio, General de Telecomunicaciones, establece
las pautas que ha de seguir la Agencia Espafiola
de Proteccién de Datos en relacién con el dere-
cho de los usuarios finales de servicios de comuni-
cacién de evitar llamadas con fines comerciales
no deseadas, sin importar el sector del respon-
sable de las llamadas, salvo que exista consenti-
miento previo del propio usuario para recibir esas
comunicaciones comerciales o salvo que éstas
puedan ampararse en otra base de legitimacion
de las previstas en el Reglamento General de Pro-
teccién de Datos (RGPD).

Gracias a esta circular, los consumidores sélo po-
drdn recibir llamadas comerciales si previamen-
te han dado su consentimiento para ello o si la
empresa que llama puede demostrar que tiene
un interés legitimo que supera el derecho de los
usuarios a no recibir estas llamadas y si los usua-
rios no han ejercido su derecho de oposicién.

Asi, las empresas responsables de hacer llama-
das comerciales podrdn justificar su interés le-
gitimo si el usuario que recibe las llamadas ha


https://www.boe.es/boe/dias/2023/06/28/pdfs/BOE-A-2023-15071.pdf
https://www.boe.es/boe/dias/2023/06/28/pdfs/BOE-A-2023-15071.pdf
https://www.boe.es/boe/dias/2023/06/28/pdfs/BOE-A-2023-15071.pdf
https://www.boe.es/boe/dias/2023/06/28/pdfs/BOE-A-2023-15071.pdf
https://www.boe.es/boe/dias/2023/06/28/pdfs/BOE-A-2023-15071.pdf
https://www.boe.es/boe/dias/2023/06/28/pdfs/BOE-A-2023-15071.pdf
https://www.boe.es/boe/dias/2023/06/28/pdfs/BOE-A-2023-15071.pdf
https://www.boe.es/boe/dias/2023/06/28/pdfs/BOE-A-2023-15071.pdf
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tenido previamente una relacién con ésta, lo
que implica haber comprado sus productos o ser-
vicios. Ademds, los productos ofrecidos en estas
llamadas deben ser similares a los que el usuario
haya contratado anteriormente. Sin embargo,
esta posibilidad sélo se aplica a llamadas de la
misma empresa con la que se tuvo esa relacién
y no a otras empresas de ese mismo grupo. Asi-
mismo, ha de tenerse en cuenta que, si la relacién
contractual ya no estd vigente y el usuario no ha
tenido ningUn contacto con la empresa en el 0l
timo ano, el usuario no podrd recibir llamadas
comerciales.

Claudia Pérez Moneu

Actualizacién

de la guia de la Agencia
Espaiola de Proteccién

de Datos sobre uso de cookies

Después de que en febrero del 2023 el Comité
Europeo de Proteccién de Datos haya aproba-
do unas nuevas directrices sobre la materia, la
Agencia Espafiola de Proteccién de Datos ha ela-
boradoy publicado una nueva versién de su Guia
sobre el uso de las «cookies».

Angel Garcia Vidal

El Tribunal de Justicia

de la Unién Europea

se pronuncia sobre el alcance
del derecho de acceso

El pasado 22 de junio, el Tribunal de Justicia de
la Unidén Europea (Sala Primera) dictd senten-
cia en el marco del asunto C-579/21, en la cual
se interpretaba el alcance del derecho de ac-
ceso a la informacién a que se refiere el articu-
lo 15 del Reglamento General de Proteccién de
Datos.

Los hechos del caso comienzan con un emplea-
do (J. M) de un banco finlandés del que a su vez
era también cliente, el cual descubrié en el 2014
que sus datos personales como cliente habian
sido consultados por miembros del banco en
el 2013. En el 2018, después de ser despedido,
solicité a la entidad bancaria informacién sobre
quiénes habian consultado sus datos, las fechas
y los fines de esas consultas. El banco se negd a
proporcionar la identidad de los trabajadores
argumentando que eran datos personales de los
empleados. Esto le llevd a presentar una solici-
tud ante la autoridad de control finlandesayy, pos-
teriormente, a acudir a la via jurisdiccional. El 6r-
ganoremitente presenté cuestion prejudicialante
el Tribunal de Justicia de la Unién Europea para
la interpretacién del alcance del articulo 15 del
Reglamento General de Proteccién de Datos en
lo referente a si la comunicacién de los datos ge-
nerados con ocasién de las operaciones de tra-
tamiento, que contienen informacién relativa
a los fines del tratamiento y a los destinatarios
de los datos, asi como a la identidad de las per-
sonas que llevaron a cabo esas operaciones, estd
comprendida en el dmbito de aplicacién.

En primer lugar, el Tribunal de Justicia abordd
la aplicacién temporal del articulo 15 del Regla-
mento General de Proteccién de Datos en este
contexto estableciendo que dicho articulo es
aplicable a solicitudes de acceso a la informa-
cién incluso si las operaciones de tratamiento se
realizaron antes de la entrada en vigor de dicho
reglamento, como sucede en el presente caso,
siempre que la solicitud se presente después de
esa fecha. El articulo 15 otorga a los interesados
el derecho de acceso a informacién relacionada
con el tratamiento de sus datos personales. En se-
gundo lugar, el Tribunal de Justicia destaca que
la informacién relativa a operaciones de consul-
ta de datos personales de una persona sobre las
fechas y los fines de estas operaciones constitu-
ye informacidén que esa persona tiene derecho a
obtener del responsable del tratamiento de los
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datos en virtud del articulo 15, apartado 1, del
mencionado reglamento.

Sin embargo, en cuanto a la identidad de los em-
pleados que realizaron las consultas, el tribunal
senald que la divulgacién de esta informacién
debe equilibrarse con los derechos y libertades
de los empleados, ya que sus datos personales
también estdn involucrados. Por consiguiente, el
Tribunal de Justicia concluye que el articulo 15,
apartado 1, del Reglamento General de Protec-
cién de Datos no consagra el derecho de la per-
sona cuyos datos son objeto de tratamiento a
obtener del responsable del tratamiento acceso
a la informacién relativa a la identidad de los
empleados de dicho responsable que llevaron a
cabo esas operaciones bajo su autoridad y de
conformidad con sus instrucciones, a menos que
esa informacién sea indispensable para permitir
al interesado ejercer efectivamente los derechos
que le confiere ese reglamento y siempre bajo la
condicién de que se tengan en cuenta los dere-
chosy libertades de esos empleados.

Cristina Pérez Bonfanti

El tratamiento de datos personales
efectuado por un operador
de una red social en linea

El Tribunal de Justicia, en su Sentencia de la
Gran Sala de 4 de julio del 2023 (C-252/21, ECLI:
EU:.C:2023:537), interpretando el Reglamento
General de Proteccién de Datos, se ha ocupado
de distintas cuestiones relacionadas con el tra-
tamiento de datos personales efectuado por un
operador de una red social en linea.

1) Sepronuncia el tribunal sobre el tratamiento
de los datos personales a los que se refiere el
articulo 9.1 del reglamento (datos personales
que revelen el origen étnico o racial, las opi-
niones politicas, las convicciones religiosas o
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2)

filoséficas o la afiliacién sindical, asi como
datos genéticos, datos biométricos dirigidos
a identificar de manera univoca a una perso-
na fisica, datos relativos a la salud o datos
relativos a la vida u orientacién sexuales de
una persona fisica). Aunque el reglamento
prohibe el tratamiento de estos datos, ex-
cepcionalmente se permite en determinados
casos, como sucede con el tratamiento de
los datos personales que el interesado haya
hecho manifiestamente pUblicos.

Pues bien, segun el Tribunal de Justicia, «en
el supuesto de que un usuario de una red so-
cial en linea consulte sitios de internet o apli-
caciones en relacién con una o con varias de
las categorias contempladas en dicha dis-
posicién vy, en su caso, introduzca datos en
ellos registrdndose o efectuando pedidos
en lineq, el tratamiento de datos personales
por parte del operador de esa red social en
lineqa, consistente en la recogida, mediante
interfaces integradas, cookies o tecnologias
de almacenamiento similares, de los datos
resultantes de la consulta de esos sitios y
aplicaciones, asi como de los datos introdu-
cidos por el usuario, en la puesta en relacién
del conjunto de esos datos con la cuenta de
la red social de éste y en la utilizacién de di-
chos datos por el operador, debe considerar-
se como un “tratamiento de categorias es-
peciales de datos personales”, con arreglo a
la citada disposicién, que, en principio, estd
prohibido, sin perjuicio de las excepciones
previstas en ese articulo 9, apartado 2, cuan-
do dicho tratamiento de datos permita reve-
lar informacién comprendida en alguna de
esas categorias, con independencia de que
tal informacién afecte a un usuario de esa
red o a cualquier otra persona fisica».

Por otra parte, y en relacién con la posible
aplicacién de la excepcién del tratamiento
de datos personales que el interesado haya
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3)

hecho manifiestamente pUblicos, declara el
Tribunal de Justicia que, cuando un usuario
de una red social en linea consulta sitios de
internet o aplicaciones en relacién con una
o con varias de las categorias de datos per-
sonales a los que se refiere el articulo 9.1 del
reglamento, no hace manifiestamente pUbli-
cos los datos relativos a dicha consulta reco-
gidos por el operador de esa red social en
linea a través de cookies o de tecnologias
de almacenamiento similares.

Asimismo, «cuando ese usuario introduce
datos en tales sitios de internet o en tales
aplicaciones o cuando activa botones de
seleccidén integrados en esos sitios y en esas
aplicaciones, como son los botones “me gus-
ta” o “compartir”’ o los botones que permiten
al usuario identificarse en esos sitios o apli-
caciones utilizando los identificadores de
conexién vinculados a su cuenta de usuario
de la red social, su niUmero de teléfono o su
direccién de correo electrénico, tal usuario
s6lo hace manifiestamente publicos, en el
sentido de dicho articulo 9, apartado 2, le-
tra e, los datos asi introducidos o resultantes
de la activacién de esos botones en el su-
puesto de que haya manifestado explicita-
mente su opcién previa, en su caso sobre la
base de una configuracién individual efec-
tuada con pleno conocimiento de causa, de
que los datos que le conciernen resulten ac-
cesibles publicamente a un nUmero ilimitado
de personas».

De igual modo, el Tribunal de Justicia ha
analizado el tratamiento de datos persona-
les consistente en la recogida de datos de los
usuarios de tal red procedentes de otros ser-
vicios del grupo al que pertenece dicho ope-
rador o de la consulta por esos usuarios de
sitios de internet o de otras aplicaciones
de terceros, en la puesta en relacién de esos
datos con la cuenta de la red social de los

referidos usuarios y en la utilizacién de los ci-
tados datos. Examina el tribunal cudl puede
ser el fundamento legal para el tratamiento
de estos datos personales y concluye al res-
pecto lo siguiente:

a) que sélo puede considerarse necesario
para la ejecucién de un contrato en el
que los interesados son partes si dicho
tratamiento es objetivamente indispen-
sable para conseguir un fin que forme
parte integrante de la prestacién con-
tractual destinada a esos mismos usua-
rios, de manera que el objeto principal
del contrato no podria alcanzarse sin ese
tratamiento;

b) que sélo puede considerarse necesario
para la satisfacciéon de intereses legiti-
mos perseguidos por el responsable del
tratamiento o por un tercero «si dicho
operador ha indicado a los usuarios de
los que se han obtenido los datos un inte-
rés legitimo perseguido por el tratamien-
to de éstos, si el referido tratamiento se
lleva a cabo dentro de los limites de lo
estrictamente necesario para la satisfac-
cién de ese interés legitimo y si de una
ponderacién de los intereses en conflicto
se desprende, habida cuenta de todas
las circunstancias pertinentes, que los
intereses o las libertades y los derechos
fundamentales de esos usuarios no pre-
valecen sobre el citado interés legitimo
del responsable del tratamiento o de un
tercero»;

¢) queeltratamiento estdjustificado «cuan-
do sea efectivamente necesario para el
cumplimiento de una obligacién legal
aplicable al responsable del tratamien-
to, en virtud de una disposicién del Dere-
cho de la Unién o del Derecho del Esto-
do miembro de que se trate, dicha base
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juridica responda a un objetivo de interés
pUblico y sea proporcionada al objetivo
legitimo perseguido y ese tratamiento
se lleve a cabo sin sobrepasar los limites
de lo estrictamente necesario»;

d) que, en principio, el tratamiento de estos
datos personales no puede considerarse
necesario para proteger intereses vitales
del interesado o de otra persona fisica,
o para el cumplimiento de una misién
realizada en interés pUblico o en el ejer-
cicio de poderes publicos conferidos al
responsable del tratamiento.

4) La sentencia ahora comentada del Tribunal
de Justicia es igualmente relevante porque
en ella dicho tribunal analiza las relaciones
entre las autoridades nacionales de control
de la aplicacién del Reglamento General de
Proteccién de Datos y las autoridades de de-
fensa de la competencia. A este respecto, se
reconoce que las autoridades nacionales res-
ponsables de la aplicacién del Derecho de
defensa de la competencia pueden concluir,
al examinar un abuso de posicidn dominante
por parte de una empresa, que las condicio-
nes generales del servicio de dicha empresa
relativas al tratamiento de los datos perso-
nales y la aplicacién de esas condiciones no
son conformes con el Reglamento General
de Proteccién de Datos cuando esa conclu-
sidén sea necesaria para declarar la existen-
cia de tal abuso. No obstante, si ya hay una
decisién de la autoridad de proteccién de
datos personales, debe estarse a lo decidi-
do. Y, si todavia no hay decisién, «la auto-
ridad de defensa de la competencia debe
consultar a esas mismas autoridades de con-
trol y solicitar la cooperacidén de éstas para
disipar sus dudas o para determinar si, antes
de iniciar su propia apreciacién, no procede
esperar a la adopcién de una decisiéon por
parte de éstas. Si no plantean objeciones ni
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responden en un plazo razonable, la autori-
dad nacional de defensa de la competencia
puede proseguir su propia investigacién».

Finalmente, el Tribunal de Justicia declara
que el hecho de que el operador de una red
social en linea ocupe una posicién dominan-
te en el mercado de las redes sociales en li-
nea no impide, como tal, que los usuarios
de tal red puedan prestar vdlidamente su
consentimiento al tratamiento de sus datos
personales efectuado por ese operador. Pero
esta circunstancia constituye, a juicio del
tribunal, un elemento relevante para deter-
minar si el consentimiento ha sido prestado
efectiva, vdlida y, en particular, libremente,
lo que incumbe probar a dicho operador.

Angel Garcia Vidal

Correccidén de datos
personales
de un billete avién

En una resolucién de procedimiento sanciona-
dor, la Agencia Espanola de Proteccién de Da-
tos ha concluido que el cobro a pasajeros de las
aerolineas por corregir erratas en sus datos per-
sonales, en este caso concreto, en el nombre, es
contrario a los articulos 12.5y 16 del Reglamento
de Proteccién de Datos y, por tanto, ilegal.

Los citados articulos establecen que cualquier in-
formacién facilitada por el interesado en virtud
de los articulos 13 y 14 del reglamento mencio-
nado y cualquier actuacién realizada por parte
del interesado para poder ejercer sus derechos,
en este caso, el derecho de rectificacién sobre sus
datos personales inexactos, deberd realizarse a
titulo gratuito, siempre que no se trate de una pe-
ticién infundada o excesiva.

Claudia Pérez Moneu
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Propiedad industrial
e intelectual

Inteligencia artificial y propiedad
intelectual: caso Thaler-Perlmutter

El Tribunal de Distrito de Columbia ha dictado
una relevante decisién en el caso Thaler vs. Perl-
mutter, en el que estd en cuestién el problema del
eventual reconocimiento de derechos de propie-
dad intelectual sobre creaciones resultado de la
inteligencia artificial. El caso gira en torno a la si-
guiente obra visual creada por un sistema de in-
teligencia artificial generativa, bajo el titulo de
«A recent entrance to Paradise»:

La obra se intentd registrar en el Registro de la
Propiedad Intelectual de los Estados Unidos por
parte del creador del sistema considerando que
era una obra por encargo realizada a su instan-
cia por la mdqguina.

La Oficina de Propiedad Intelectual rechazé el
registro de la obra por no ser el resultado de una
creacién humana y esto provocd que el solicitan-
te del registro demandase a la responsable de la
oficina estadounidense.

Pues bien, el Tribunal de Distrito de Columbia,
en su decisién de 18 de agosto del 2023 ha con-
firmado que no cabe reconocer propiedad inte-
lectual sobre este tipo de obras: «In the absence
of any human involvement in the creation of the
work, the clear and straightforward answer is
the one given by the Register: No».Y con esa base
no cabe entender que hay una obra por encargo
porque un trabajo hecho por encargo requiere
que el creador «contratado» también sea un ser
humano.

Angel Garcia Vidal

T https://ecf.dcd.uscourts.gov/cgi-bin/show_public_doc?2022cv1564-24
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Digitalizacion
y mercados digitales

Designacién

de los primeros
guardianes de acceso
a servicios digitales

El Reglamento de Mercados Digitales (o Digi-
tal Market Act), es decir, el Reglamento (UE)
2022/1925 del Parlamento Europeo y del Conse-
jo, de 14 de septiembre, sobre mercados disputa-
bles y equitativos en el sector digital, establece
que una empresa serd designada guardidn de
acceso si tiene una gran influencia en el merca-
do interior, presta un servicio bdsico de plata-
forma que sea una puerta de acceso importante
para que los usuarios profesionales lleguen a los
usuarios finales y tiene una posicién afianzaday
duradera por lo que respecta a sus operaciones
o es previsible que alcance dicha posicién en un
futuro préximo.

Pues bien, el 6 de septiembre del 2023 la Comi-
sién Europea ha designado a los primeros guar-
dianes de acceso (Alphabet, Amazon, Apple,
ByteDance, Meta y Microsoft) que, como tales,
quedan sujetos al cumplimiento de las obligacio-
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nesy prohibiciones establecidas en el Reglamen-
to de Mercados Digitales.

Angel Garcia Vidal

Sistemas de identificacién

y firma electrénica

en la Administracién del Estado
cuya verificacion se lleve a cabo
por medio de un sistema

de tecnologia de registro
distribuidor

1) Sequin la disposicidon adicional sexta de la
Ley 39/2015, de 1 de octubre, del Procedi-
miento Administrativo ComUn de las Ad-
ministraciones Publicas (introducida por el
Real Decreto Ley 14/2019, de 31 de octubre,
por el que se adoptan medidas urgentes por
razones de seguridad publica en materia
de administracién digital, contratacién del
sector pUblicoy telecomunicaciones), «no se-
rdn admisibles en ningln caso vy, por lo tan-
to, no podrdn ser autorizados, los sistemas

1
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2)

12

de identificacién basados en tecnologias de
registro distribuido y los sistemas de firma
basados en los anteriores, en tanto que no
sean objeto de regulacién especifica por el
Estado en el marco del Derecho de la Unién
Europea».

Pese al tenor de esta disposicién, el predm-
bulo del Real Decreto Ley 14/2019, de 31 de
octubre, aclara que «las restricciones im-
puestas a los sistemas de identificaciones
y firmas basados en tecnologias de regis-
tro distribuido en ningln caso suponen una
prohibicién general. Simplemente, se res-
tringe puntualmente y de forma meramente
provisional su uso como sistema de identi-
ficacién y firma de los interesados cuando
estos Ultimos se interrelacionan con la Admi-
nistracién y mientras no haya mds datos o un
marco regulatorio ad hoc de cardcter estatal
o europeo que haga frente a las debilidades
que implica su uso para los datos y la seguri-
dad pUblica».

Pues bien, la Resolucién de 6 de julio del
2023 de la Secretaria de Estado de Digita-
lizacién e Inteligencia Artificial publica el
Acuerdo del Consejo de Ministros de 27 de
junio del 2023 por el que se determinan los
supuestos de validez de sistemas de identi-
ficacién y firma electrénica en la Adminis-
tracién del Estado cuya verificacién se lleve
a cabo por medio de un sistema de tecnolo-
gia de registro distribuido.

En este acuerdo se establece que se podrd
considerar vdlido un sistema de identifica-
cién y firma de los interesados por medio de

una credencial incorporada a la «cartera di-
gital» cuya verificacién se lleve a cabo por
medio de un sistema de tecnologia de regis-
tro distribuido basado en la infraestructura
europea de servicios de blockchain «en el
contexto de los proyectos europeos vincula-
dos a la Propuesta de Reglamento del Par-
lamento Europeo y del Consejo por el que se
modifica el Reglamento (UE) nim. 910/2014
en lo que respecta al establecimiento de un
marco para una identidad digital europea
(futuro Reglamento elDAS 2) liderados por
el Ministerio de Asuntos Econédmicos y Trans-
formacién Digital, que han [sido] seleccio-
nados por la Comisidon Europea en cumpli-
miento de la Decisién de Ejecucién de la Co-
misidn sobre la financiacién del Programa
Europa Digital y la adopcién del plan plu-
rianual programa de trabajo para 2021-2022
y el Reglamento (UE) 2021/694 del Parlo-
mento Europeo y del Consejo de 29 de abril
del 202[1], por el que se establece el Pro-
grama Europa Digital».

Asimismo, también se podrd considerar vd-
lido un sistema de identificacién y firma de
los interesados por medio de una credencial
cuya verificacién se lleve a cabo por medio
de un sistema de tecnologia de registro dis-
tribuido incorporada a la cartera digital
espafiola para su utilizacidén en los casos de
uso del consorcio europeo Digital Creden-
tials for Europe (DC4EU) en el nuevo marco
de identidad digital europea, que desarrolla
el Ministerio de Asuntos Econdmicos y Trans-
formacién Digital.

Angel Garcia Vidal

Derecho Digital N.2 8 | 2023
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Inteligencia artificial

La Artificial Intelligence Act

de la Unién Europea: aprobacién
por el Parlamento Europeo

y situacién de la tramitaciéon

El Parlamento Europeo, como parte de las pro-
puestas que conforman la llamada estrategia di-
gital, ha adoptado su posicidén negociadora so-
bre la regulacién de la inteligencia artificial (1A),
que ird en todo caso de la mano con los valores
intrinsecos a la Unién Europea. Asi, se pretende
dar respuesta a la creciente incertidumbre que
rodea a la inteligencia artificial y a su vertigino-
sa evolucién.

Si bien aldn el texto de esta nueva normativa
estard sujeto a las consideraciones del Consejo,
ya han quedado patentes las principales cues-
tiones que pretende abordar el legislador y las
problemdticas a las que pretende dar solucién.
Asi, la normativa categoriza los sistemas de in-
teligencia artificial en funcién de los riesgos que
entranen e impone requisitos distintos en funcién
de esto.

La regulacién prohibird prdcticas como la iden-
tificacidén biométrica en tiempo real, el recono-
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cimiento facial en espacios pUblicos y la pun-

tuacién social, entre otros. De igual manera,
quedardn prohibidos aquellos sistemas de inteli-
gencia artificial que puedan aprovechar vulnera-
bilidades de los individuos o los sistemas de pre-
diccién policiales basados en la elaboracién de
perfiles o antecedentes. Por otro lado, se permiti-
rdn los sistemas de «alto riesgo», como vehiculos
auténomos y dispositivos médicos, pero sujetos a
requisitos rigurosos, como, por ejemplo, la super-
visién humana.

La propuesta del Parlamento Europeo también
introduce el concepto de «modelos fundaciono-
les» para abordar la incertidumbre que rodea a
las inteligencias artificiales generativas, como
ChatGPT, y establece requisitos de transparencia
para dichos sistemas que comienzan en el pro-
pio disefio, donde se debe evitar la generacién
de contenidos ilegales; tales requisitos incluyen
la obligacién de comunicar que el contenido ha
sido generado por una inteligencia artificial.

Asimismo, la normativa hace referencia a los sis-
temas de inteligencia artificial de riesgo limita-
do imponiendo obligaciones enfocadas a asegu-
rar que el usuario que los utilice sea conocedor

13
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del hecho de que interactUa con una inteligencia
artificial.

En consecuencia, la propuesta del Parlamento
Europeo busca avanzar en el debate sobre la

14

regulacién de la inteligencia artificial a la vez
que crea un entorno seguro para los ciudadanos
de la Unién Europeaq, sin frenar la innovacion.

Iratze Arrigain Garcia

Derecho Digital N.2 8 | 2023
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Metaverso

Estudio
del Parlamento Europeo
sobre el metaverso

El Departamento Temdtico de Derechos de los
Ciudadanos y Asuntos Constitucionales del Par-
lamento Europeo publicd, en el pasado mes de
junio, un estudio sobre el metaverso en el que se
examinan sus «aplicaciones comerciales, indus-
triales y militares» y se exploran tanto las oportu-
nidades que promete como las dificultades que
conlleva para la vida cotidiana, la salud, el tra-
bajoy la sequridad.

El estudio ahonda en los aspectos éticos del me-
taverso, el cual, vinculado especialmente a la
inteligencia artificial, subraya la necesidad de
adoptar un enfoque humanista que respete la
normativa europea en vigor y los derechos fun-
damentales de los ciudadanos europeos. La com-
plejidad del metaverso —sefiala el estudio— «no
es s6lo un producto mds para los consumidores.
También es una herramienta de dominio econd-
mico y puede utilizarse como arma o spyware».
Por ello, los valores éticos europeos y los princi-
pios juridicos fundamentales deben regular el
metaverso en estos dmbitos si la Unidén Europea
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quiere proteger eficazmente los derechos indivi-
duales de sus ciudadanos y su democracia.

Asimismo, el estudio aborda temas como «la
falacia del real state en el metaverso», donde
afirma que el engaino proviene de que las empre-
sas activas en él siguen anunciando las parcelas
virtuales —las cuales no cumplen con los requi-
sitos para ser tratadas como terrenos segun la
legislacién de los Estados miembros de la Unidn
Europea— como terrenos. El estudio sefala que
utilizar el término terreno, claramente definido
en la ley por estar ligado a un atributo fisico,
para anunciar y vender un servicio de simulacién
digital puede tener una serie de consecuencias
juridicas negativas que abarcan desde la invali-
dez de las relaciones contractuales basadas en el
error y la publicidad desleal o engafiosa hasta la
responsabilidad penal por engafio.

El estudio también analiza el metaverso desde la
Optica de los derechos de propiedad intelectual.
La propiedad intelectual e industrial protege bie-
nes y servicios virtuales, como avatares, edificios
virtuales y obras digitales, pero el seguimiento y
la observancia de aquélla resulta complicada en
el metaverso. Se plantean desafios relacionados

15
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con la propiedad intelectual debido a la inteli-
gencia artificial, ya que puede recopilar datos de
obras protegidas por derechos de autor, patenta-
das o registradas, mezclarlos y reproducirlos de
forma algoritmicamente automatizada un nime-
ro ilimitado de veces en el metaverso. Esto signifi-
ca la copia efectiva de obras protegidas por dere-
chos de autor, patentadas o de marca registrada,
sin la correspondiente compensacién a los titu-
lares de estos activos protegidos por propiedad
intelectual o industrial. Un debate prolongado

sobre si los resultados de la inteligencia artifi-
cial podrian beneficiarse de la proteccién de
derechos de propiedad intelectual o industrial
sugiere que, en el futuro, la inteligencia artificial
y el metaverso podrian servir conjuntamente no
sélo como herramienta de explotacién gratuita
deobras protegidas, sinotambién comomediode
apropiacién de derechos propiedad intelectual
o industrial sobre obras existentes.

Cristina Pérez Bonfanti

Para mds informacién, contacte con los siguientes letrados del Grupo de Propiedad Intelectual:

JesUs Muinoz-Delgado Mérida

Socio Socia
jmunoz@ga-p.com smartinez@ga-p.com

Sofia Martinez-Almeida y Alejos-Pita

Advertencia legal: Este boletin sélo contiene informacién general y no se refiere a un supuesto en particular. Su contenido no se puede considerar en

ningUn caso recomendacién o asesoramiento legal sobre cuestiéon alguna.
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